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Zusammenfassung

Diese Arbeit gibt einen Uberblick iiber das Thema Freiheit im Internet. Die klassische
philosophische Definition des Begriffes Freiheit wird vorgestellt und die fiir den Kontext der
Freiheit im Internet wichtige Rezipienfreiheit (Informationsfreiheit) wird erortert.
AnschlieBend wird die aktuelle Situation der Zensur im Internet beschrieben und anhand von
China beispielhaft detaillierter erklart. Erweiternd wird darauf eingegangen welche Rolle die
Suchmaschinen in Bezug auf die Zensur in China einnehmen. ,Der Ausschluss aus dem
Internet” wird dann nach Meinung des Autors als HochstmaB an Zensur im Internet
aufgefiihrt und die Auswirkungen werden beschrieben.

In einem weiteren Teil wird auf die Privatsphdre im Internet eingegangen. Hier wird
besonders herausgearbeitet wieso die Benutzer von Kommunikationsmedien teilweise
unfreiwillig auf ihre Privatsphare verzichten missen, aber auch wieso verschiedene Benutzer
freiwillig, wenn auch manchmal unbewusst Teile ihrer Privatsphare im Internet aufgeben.
Die Rolle der Vorratsdatenspeicherung sowie die Rolle von sozialen Netzwerkseiten werden
in Bezug auf die Privatsphare im Internet anschlieRend naher erortert.

Im Anschluss werden die Uberlegungen zur Freiheit im Internet durch einige
themenverwandte Aspekte fortgefiihrt. Hier wird besonders darauf eingegangen welche
Rolle der Kryptographie zukommt, und wie man mit Webseiten umgehen sollte (in Hinsicht
auf Zensur — sperren oder zulassen) die illegalen oder rechtsextremen Inhalt enthalten.

In der Schlussfolgerung kommt der Autor zu dem Fazit, dass die Zensur im Internet wohl
allgegenwartig und nicht mehr zu verhindern ist, und dass man lernen muss mir ihr
umzugehen. Desweiterem scheint dem Autor der Uberwachungsstaat in der Zukunft
unausweichlich. Erste Bausteine fir diesen wurden schon durch Gesetzte wie z.B. die
Vorratsdatenspeicherung gelegt. Trotz des ernlichternden Fazits werden die meisten Leute
wohl nicht dazu bereit sein ihrer Privatsphare wegen auf das Internet als Kommunikations-
und Informationsmedium zu verzichten.

Stichworter: Internet, Freiheit, Zensur im Internet, Privatsphare im Internet
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1 Einflihrung

Das Internet ist eine der genialsten und erfolgreichsten Erfindungen der Menschheit und hat
den weltweiten Kommunikations- und Informationsfluss grundlegend verandert. Das in den
50er Jahren vom amerikanischen Militar entwickelte, und spater zum Forschungsnetz
ausgebaute, Medium ermoglichte anfangs eine grenziibergreifende, robuste, dezentrale und
»,schnelle” Datenkommunikation zwischen den militdrischen Einrichtungen der USA im In-
und Ausland. Spater wurde es dann auch zur Kommunikation zwischen Forschungs-
einrichtungen wie z.B. Universitaten eingesetzt.

Den eigentlichen Durchbruch als Massenmedium erlebte das Internet aber erst einige Jahre
nach der Erfindung des World Wide Web durch Mitarbeiter des europdischen
Kernforschungszentrums CERN. Das Interessante am Medium Internet ist, dass prinzipiell
jeder Teilnehmer Informationen sowohl abfragen als auch bereitstellen kann. Somit scheint
das Internet der Innbegriff von Meinungsfreiheit zu sein; aber der Schein triigt. Was
vielleicht in den friihen Jahren des Internet galt, ist heute nicht mehr der Fall. Im Dezember
2007 gab es 1,31 Milliarden Internetbenutzer, was ungefdahr 20% der Weltbevdlkerung
entspricht (vgl. [IWS07]). Durch diese enorme Popularitdt und die rasante Verbreitung des
Mediums, wurden sich auch viele Regierungen und Unternehmen der sozialen und
okonomischen Macht des Internets bewusst. Es wurden Gesetze geschaffen, die die Freiheit
der Teilnehmer im Internet sichern aber auch einschranken und somit den Missbrauch des
Netzes mehr oder weniger erfolgreich verhindern. Es wurde ein legaler Rahmen geschaffen
der den bis dahin ,rechtsfreien Raum® mit Gesetzen normiert.

Diese Arbeit setzt sich zum Ziel, anhand von einigen Beispielen der rezenten Vergangenheit,
zu zeigen welche Restriktionen im Moment im Internet bestehen und inwiefern es eine
Freiheit im Internet Gberhaupt geben kann. Desweiteren wird eine Reihe von kontroversen
Fragen diskutiert, z.B. ob wirkliche alle Informationen fiir jedermann zuganglich sein sollen
oder ob eine komplette Freiheit im Internet nicht negative Auswirkungen flr die
Allgemeinheit haben koénnte (z.B. Webseiten mit rassistischem oder illegalem Inhalt). Diese
Problematik wird aus dem Blickwinkel verschiedener Parteien wie z.B. Regierungen, Firmen
und Privatpersonen die meist divergierende Interessen haben beleuchtet. Diese Arbeit will
die Missstande und die ethischen Aspekte der Regulation des Internets diskutieren und nicht
im Detail auf die nicht minder interessanten rechtlichen Fragen eingehen.

2 Freiheit

2.1 Definition und Abgrenzung

,Der Freiheitsbegriff spielt eine zentrale Rolle bei der Charakterisierung und Abgrenzung
dessen, was wir als Handlungen ansehen. Von seinem Verstdndnis hdngt es ab, ob wir
glauben, fiir unser Handeln verantwortlich zu sein und ob wir uns als selbststindig
Handelnde betrachten diirfen. Entsprechend kommt ihm fiir die Praxis von Moral, Recht und
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Politik eine eminente Bedeutung zu.” (vgl. [Bro05]) Die Definition des Begriffes Freiheit ist
nicht trivial und beschaftige schon eine Menge von klugen Kopfen, die verschiedenste
Definitionen lieferten. Der Freiheitsbegriff lasst sich in Meinungs-, Presse-, Vereinigungs-,
Berufs-, Gewerbe-, Religions-, Informationsfreiheit und eine ganze Reihe weiterer Freiheiten
unterteilen. Viele der genannten Freiheiten sind als Grundrechte in den Verfassungen vieler
Lander verankert. Alle diese Formen der Freiheit gehen auf das klassische Konzept der
Freiheit nach Emanuel Kant und Isaiah Berlin zuriick. In ,,Two Concepts of Liberty” [Ber69]
klart Berlin Gber die Doppeldeutigkeit des Begriffes Freiheit auf und unterscheidet zwischen
positiver und negativer Freiheit.

Bei der positiven Freiheit handelt es sich um eine Freiheit die es dem Individuum ermdglicht
aktiv iber Handlungsoptionen zu verfiigen und auch effektiv und selbstbestimmt von ihnen
Gebrauch zu machen. Die positive Freiheit umfasst somit auch die &duReren
Voraussetzungen, also die Mittel die man zur Wahrnehmung von Handlungsoptionen
braucht. Die positive Freiheit wird auch ofters unter dem Begriff , Freiheit zu“ verwendet
(vgl. [Bro05]). Bei der negativen Freiheit handelt es sich um das Freisein eines Individuums
von Hindernissen, Beschrankungen und Blockaden. Hierzu zahlt zum einen die Abwesenheit
duBerer Hemmnisse (wie z.B. Gewalt oder politische Unterdriickung) als auch die
Abwesenheit von inneren Blockaden (wie z.B Drogenabhdngigkeit oder eine psyschiche
Krankheit). Die negative Freiheit wird somit auch oftmals unter dem Begriff »Hindernis«-
Freiheit oder , Freiheit von“. (vgl. [Bro05])

Fiir die Freiheit im Internet sind aber vor allem die Begriffe Informationsfreiheit und
Meinungsfreiheit von besonderer Wichtigkeit. Die Informationsfreiheit lasst sich in die
Rezipientenfreiheit und die Informationszugangsfreiheit unterteilen. Beide Freiheiten stehen
zueinander in Beziehung. In dieser Arbeit lassen wir die Informationszugangsfreiheit auRen
vor und beschranken uns auf die im Kontext des Internets wichtige Rezipientenfreiheit. Im
weiteren Verlauf werden die Begriffe Informationsfreiheit und Rezipientenfreiheit synonym
verwendet. ,Die Informationsfreiheit bezeichnet das Recht, sich aus allgemein zugdnglichen
Quellen (z. B. Zeitungen, Horfunk, Fernsehen) ohne staatliche Beschrénkungen zu
unterrichten” (vgl. [Bro05]). Somit handelt es sich bei der Informationsfreiheit um das
Gegenstick zur Meinungsfreiheit, die den Menschen das Recht gibt Meinungen frei zu
auBern.

Die Grenzen der Informationsfreiheit als auch der Meinungsfreiheit sind durch lokale
Gesetze definiert. Somit ist es zum Beispiel in Deutschland im Rahmen des Jugendschutzes
nicht moglich, Jugendlichen unter 18 Jahren pornographisches Material zugénglich zu
machen. In den arabischen Landern ist das vertreiben von pornographischen Material sogar
grundsatzlich verboten. Da das Internet aber ein verteiltes und dezentrales Medium ist, kann
nicht ohne weiteres verhindert werden, dass der Geltungsbereich lokaler Gesetze nicht
Uberschritten wird. (vgl. [Gru98])



In dieser Arbeit soll die kontroverse Situation diskutiert werden, dass zwar z.B. alle Lander
Zugang zum Internet haben, durch rechtliche Restriktionen aber nicht auf den gleichen
Inhalt zugreifen dirfen. Erschwerend kommt dazu, dass gesetzliche Restriktionen einer
diktatorischen Regierung eines gewissen Landes, moglicherweise absolut unverstandlich und
nicht tragbar fir die Bevolkerung des eigenen oder anderer Lander sein mag. Im weiteren
Verlauf werden wir nun auf die allgegenwartige Zensur im Internet eingehen und die
Situation in einigen Landern und insbesondere in China genauer betrachten.

3 Zensur im Internet

Im Jahr 2004 hat die gemeinnitzige Organisation ,Reporter ohne Grenzen“ eine detaillierte
Studie mit dem Titel ,, The Internet Under Surveillance” [RWBO03] veroffentlicht, in der sie das
Ausmald der Internetzensur in verschiedenen Landern aufzeigt und bewertet. Ziel dieser
Studie war eine Ist-Aufnahme der aktuellen Verhaltnisse der weltweiten Internetzensur um
somit die Offentlichkeit fiir die Zensur im Internet, ein doch sehr zentrales Problem der
yInformationsgesellschaft” aufmerksam zu machen. Abbildung 1 zeigt eine Weltkarte aus der
obengenannten Studie, auf der die Lander basierend auf dem AusmaR der Internetzensur
unterschiedlich eingefarbt sind.

[ mittelmessio
gut

Abbildung 1: Internetzensur weltweit - The Internet under Surveillance Report 2004 [RWBO03]

Es gilt hier natlirlich zu bemerken, dass diese Studie schon einige Jahre zurtickliegt und das
Internet in den letzten Jahren einen sehr groBen Benutzerzufluss erlebt hat und somit an
Bedeutung gewonnen hat. Personlich glaube ich daher, dass die Internetzensur in den
letzten Jahren weltweit eher noch zugenommen hat. Einen Grund hierfiir sehe ich darin,
dass sich die Regierungen weltweit immer starker Gber die Macht und Moglichkeiten des
Internets bewusst werden. Zudem wurden in den letzten Jahren auch die Filter- und

! Reporters sans frontiéres, Reporters Without Borders — http://www.rsf.org

9



Sperrmoglichkeiten von Softwareprodukten verbessert, so dass es ,einfacher” und
,effektiver” geworden ist, eine Zensur im Internet durchzusetzen.

Die Reporter ohne Grenzen haben dann im Jahre 2008 einen weiteren Bericht veroffentlicht
(Handbook for bloggers and cyber-dissidents [RWB08]), der dariiber informiert wie sich
Blogger die ihre Meinung frei duBern wollen, dies auch tun koénnen ohne einfach
zuriickverfolgbar zu sein. Im Rahmen dieser Studie wurde auch eine Liste der Lander
aufgefiihrt die aktuell die groBten Internetrestriktionen und Zensurmechanismen aufgesetzt
haben. Die ,, The 2008 Golden Scissors of Cyber-Championships“ — Awards, die im Rahmen
der Studie verliehen wurden, gehen an China (Gesamtsieger), Iran (hartester Durchgriff),
Simbabwe (Bester Neuling), Burma, Saudi Arabien (Beste Filterung), Vietnam (Bester Zensor)
und Cuba. Die ZensurmaBnahmen gehen dabei vom Verbot regimefeindlicher Blogs und
Webseiten (ber das Verbot von Seiten die Uber Homosexualitdit oder Frauenrechte
informieren bis hin zu dem kompletten Ausschluss aus dem Internet fir Privatleute oder die
SchlieRung von Internetcafés.

Eine genaue Analyse der aktuellen Lage der Internetzensur fiir die genannten Lander wirde
den Rahmen dieser Arbeit sprengen. Aus diesem Grund wird sich im weiteren Verlauf auf ein
konkretes Land, namlich China, beschrankt und die aktuelle Situation ausfihrlich diskutiert.

3.1 Zensur in China - Die chinesische Firewall

In vielen Landern der Welt ist Zensur gangige Praxis. Die Zensur ist nicht nur auf klassische
Medien wie Presse, Radio, Fernsehen, Film oder sogar Landkarten beschrankt, sondern auch
im Internet immer starker an der Tagesordnung. Als Beispiel fir ein Land mit massiver
Freiheitseinschrankung im Internet wurde fiir diese Arbeit, wie bereits erwahnt, China
ausgewahlt. Dies hat zwei Griinde: Zum einen sollte ein groRes und machtiges Land gewahlt
werden. China ist mit 1,3 Milliarden Einwohnern? das bevolkerungsreichste Land der Welt.
Dies ist also das Land in dem absolut gesehen die meisten Menschen von einer Zensur im
Internet betroffen sind. Zum anderen betreibt die Volksrepublik China die machtigste
Firewall der Welt und kann somit die staatlich verordnete Zensur auch effektiv durchsetzen.
Zensur gibt es in vielen Landern, die wenigsten Lander besitzen aber ein so effektives
Werkzeug zur Kontrolle und Durchsetzung ihrer Vorschriften wie China.

Durch den Einsatz einer solchen landesweiten Firewall gibt es in China also keine
uneingeschrankte Freiheit im Internet. Das Kontroverse an der als , Golden Shield Project”
oder ,Great Firewall of China“ bezeichneten Firewall ist, dass diese die Meinungs- und
Informationsfreiheit der chinesischen Blirger einschrankt, obwohl diese in der chinesischen
Verfassung als grundlegende Menschenrechte verankert sind. Ziel dieser Firewall ist es von
Seiten der chinesischen Regierung den kritischen Meinungsaustausch zu unterbinden.
Desweiteren soll es den Bilirgern auch einfach gar nicht mdoglich sein sich tber ,heikle”

% Im Jahr 2006. (vgl. [Bro05])
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Themen zu informieren. Die Welt wird durch die ZensurmalRnahmen so dargestellt, als gébe
es Uberhaupt keine Informationen zu regimefeindlichen Themen.

Die urspriinglichen Griinde fiir die Errichtung der Firewall waren mitunter, dass viele anti-
chinesische, anti-Verschmutzung, anti-Korruption usw. Proteste Uber das Internet organisiert
wurden. Recht bald erkannte man aber, dass man dieses machtige Werkzeug fir dhnliche
Zwecke ausbauen und verbessern koénnte. Die Firewall unterbindet nicht nur die
MeinungsdauBerung von chinesischen Blrgern lbers Internet, sondern beschrankt auch den
Zugang zu oftmals westlichen Webseiten mit Informationen die nicht konform zur
chinesischen Doktrin sind. Hierzu zahlen zum Beispiel:

o Webseiten die in Verbindung zum Dalai Lama, seinen Lehren und zur internationalen
Bewegung fir ein freies Tibet stehen.?

e Internationale Nachrichtenagenturen die Tabu-Themen wie Polizeigewalt in China,
Meinungsfreiheit, Demokratie, Marxismus, das Tian'anmen-Massaker von 1989 usw.
ansprechen. Hierzu zadhlen z.B. Voice of America, BBC News und Yahoo!.

e Web 2.0-Websites wie Youtube®, Wikipedia, Blogspot, MySpace oder Livejournal, die
viel unregulierten, von den Benutzern erstellten, Inhalt enthalten und soziale als auch
poltische Kommentare jener erlauben. Dieser Inhalt ist besonders schwer zu
Uberwachen und ist zudem die erste und einfachste Moglichkeit sich der Welt
mitzuteilen und seine (kritische) Meinung zu duBern.

e Webseiten mit pornographischem, obszénem oder kriminellem Inhalt.

Die chinesische Regierung wird wegen der staatlichen Firewall von vielen westlichen Landern
kritisiert. Um die GroRe dieses Projektes besser einschatzen zu kdnnen ist es interessant zu
wissen, dass mehr als 30.000 Mitarbeiter an der staatlichen Firewall arbeiten, und alleine die
Vorbereitungskosten dieses Mammutprojektes bis zum Jahre 2002 800 Millionen Dollar
betrugen. Es gibt keine aktuellen Daten zu den Infrastruktur und Unterhaltungskosten des
Projektes. Auch hier kann man wieder davon ausgehen, dass seid dem Jahr 2002 die
Wichtigkeit des Internet und die Anzahl der Benutzer weltweit stark angestiegen ist. Somit
kann man abschatzen, dass jedes Jahr hunderte von Millionen Dollar investiert werden, die
das Menschenrecht auf Informationsfreiheit im Internet mittels einer Firewall unterdriicken.

China ist eine wichtige und einflussreiche Wirtschaftsnation. Da China positiv auf der
Weltbihne ,auffallen” will und dieses Jahr zudem die Olympischen Sommerspiele austragt,
hat sich die chinesische Regierung auf ausdricklichen Wunsch des Internationalen
Olympischen Komitees (IOC) dazu ergeben die Internet Zensur fir die Zeit der Spiele

* Empirical Analysis of Internet Filtering in China - http://cyber.law.harvard.edu/filtering/china/
* China's media censorship rattling world image - http://www.csmonitor.com/2006/0224/p01s04-woap.html
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aufzuheben’. Das Schlimme daran ist, dass sich China mit dieser Aktion in Hinsicht auf die
Informationsfreiheit in ein positives Licht rlickt. Gaste die zu den Spielen anreisen und davon
ausgehen, dass es eine Internetzensur gdabe, werden verwundert sein wie frei das Internet in
China doch ist. Sie werden das Ausmald der Zensur gar nicht zu spiren kriegen wenn Sie ein
Cybercafé aufsuchen um mit ihren Bekannten und Freunden zu Hause zu kommunizieren. Da
die meisten Urlauber wohl nicht wissen dass die Firewall fir die Zeit der Spiele
»ausgeschaltet” wird, werden sie mit dem Glauben nach Hause reisen, dass die ganze
Diskussion {ber die chinesische Zensur wohl tberschitzt ist. AuRerst fragwiirdig ist aber
trotzdem, ob Touristen auf Reisen sonst ,keine Sorgen” haben wie die Grenzen der
chinesischen Zensur auszureizen.

AbschlieBend kann man sagen, dass die chinesische Firewall wie jedes Softwareprodukt nicht
unfehlbar ist und es mit dem richtigen technischen Know-How mdéglich ist die Firewall zu
umgehen. Allerdings verfligen nur wenige Leute Uber dieses Know-How und setzen es
hochstwahrscheinlich nur sehr restriktiv ein um ,Probleme” zu vermeiden. (vgl. [TCLO7],
[CMWO06])

3.2 Einschiichterung und Selbstzensur

Wir haben bis jetzt gesehen dass die chinesische Regierung mittels einer machtigen Firewall
aktiv Inhalte und MeinungsauBerungen im Internet zensiert. Dieser Ansatz geht davon aus,
dass die Leute sich evtl. iber Themen informieren wollten, die dazu fihren kdnnten, dass sie
ihre Regierung hinterfragen und nicht auf einer Linie mit dieser sind.

Ein weiterer und auch sehr effektiver Ansatz besteht darin die Leute einzuschiichtern indem
eine Internetpolizei aufgestellt wird, deren Prasenz und Autoritdt vergleichbar mit dem
realen Polizeiapparat ist. Die Internetbenutzer sollen wissen, dass Sie beobachtet werden
und bei unangebrachtem Verhalten zur Rechenschaft gezogen werden koénnen. Die
Internetpolizei wird durch zwei comicartige Polizisten ,JingJing” und ,Chacha® verkorpert
und somit sehr greifbar und pragnant in das Gedachtnis der Netzbenutzer eingepragt. Diese
Figuren erscheinen z.B. im Rahmen verschiedener Informationskampagnen regelmaRig auf
wichtigen chinesischen Webseiten und klaren die Netzbenutzer ganz genau auf, was im
Internet zugelassen und was untersagt ist.

Diese Idee erscheint dem Autor als durchaus sinnvoll, allerdings stellt sich hier wieder die
Frage, was ,unangebrachtes Verhalten” ist. Sehr beachtenswert ist auch, wie clever die
chinesische Regierung vorgeht, um seine Internetpropaganda und Restriktionen der
Bevolkerung naher zu bringen.

> KhaleejTimes — China confirms no internet censorship during Olympics —
http://www.khaleejtimes.com/DisplayArticle.asp?section=sports&xfile=data/sports/2008/April/sports_April18
6.xml
® http://chinadigitaltimes.net/2006/01/image-of-internet-police-jingjing-and-chacha-online-hong-yan-
0%C2%BAae%C2%A5%E2%84%A2aaio%C2%BAa/
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Abbildung 2 stellt JingJing und Chacha dar. Beide Comicfiguren sehen sehr sympathisch aus
und strahlen trotzdem die Strenge der polizeilichen Autoritdt aus. Dies ermdoglicht es sogar,
dass Kinder die mit dem Internet aufwachsen, erst gar nicht die Restriktionen zu
Hinterfragen lernen, sondern von klein auf daran gewoéhnt sind, dass es einen
Verhaltenskodex im Internet gibt, der von der Polizei iberwacht wird. Somit stellt die
Internetzensur fir die heranwachsende chinesische Gesellschaft den Normalfall dar. Die
Zensur wird flr gerechtfertigt gehalten und somit kommt erst (iberhaupt niemand auf die
Idee nach ,chinafeindlichem® Material zu suchen. Sollte dann jemand durch Zufall auf eine
chinafeindliche Website gelangen, greift die Firewall und unterbindet den Zugang.

i%

T T

Abbildung 2: Internetpolizei als Mittel zur Selbstzensur - Jingling und Chacha

Eine zentrale Rolle im Internet kommt auch den Suchmaschinen zu, die in dem komplexen
Informationsgebilde Informationen erst auffindbar machen. Im nachsten Abschnitt werden
wir die Rolle von Suchmaschinen am Beispiel der Suchmaschine Google7 diskutieren.

3.3 Die Rolle von Suchmaschinen: Google in China

Nach der Meinung vieler Blirger und Vertreter westlicher Lander sind die Internetzensur in
China und der Zustand der Informationsvorbehaltung fiir das chinesische Volk nicht tragbar.
Auch westliche Unternehmen kdnnen diese Restriktionen in China nicht gut heiRen.
Trotzdem ist China durch seine GroBe und wirtschaftliche Macht ein interessanter und
lukrativer Markt fiir westliche Firmen. Die internationale Website Google.com des
gleichnamigen  slidkalifornischen  Suchmaschinen  Spezialisten enthdlt in den
Suchergebnissen Links zu Seiten mit Inhalt der in China, laut Auffassung der chinesischen
Regierung, zensiert werden muss. Da sich die chinesische Regierung auch hierrtiber im
Klaren ist, blockieren Sie Google.com landesweit. Da der chinesische Internet Werbemarkt
aber durch seine GrofRe sehr lukrativ ist will sich Google diese vielversprechende
Abschopfung nicht entgehen lassen. Dies nicht zuletzt weil Google sonst von seinen
Aktiondren verklagt werden kdnnten. Um dies zu vermeiden bietet Google eine chinesische
Version seiner Suchmaschine an, die keine aus chinesischer Sicht verbotenen Seiten im
Suchindex enthalt. Die Suchresultate sind somit konform zur chinesischen Doktrin.

’ Google Inc. - http://www.google.com
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Diese Praxis erscheint aber sehr fragwirdig. Sogar Google Grinder Sergey Brin hat
gegeniiber der internationalen Presse gestanden, dass Google sein Firmenprinzip ,,don’t be

1“® in China aufgegeben hat. Somit hilft diese Firma dem chinesischen Regime bei der

evi
Ausibung ihrer extremen, meinungsfreiheitsverachtenden Macht. Google argumentiert so,
dass Sie dazu verpflichtet sind die lokalen Gesetze in China zu respektieren genau so wie sie
dazu verpflichtet sind, in Deutschland Gesetze gegen Nazipropaganda und in Frankreich
gegen Rassismus und in den arabischen Landern gegen Pornographie einzuhalten. Der
Benutzer der chinesischen Version von Google wird zumindest durch einen Text darauf
hingewiesen, dass einige der Resultate aus rechtlichen Griinden ausgeblendet werden
miussen. Die in China aber viel popularere chinesische Suchmaschine Baidu® zeigt auch keine
regimefeindlichen Webseiten an, zeigt zudem aber auch keinen Warnhinweis an, dass aus
dem Resultat aus rechtlichen Griinden einige Seiten entfernt werden mussten. Somit kann
der Suchende nicht wissen ob seine Suchanfrage zensiert wurde und ob es sich bei dem zu
Suchenden Begriff (iberhaupt um ein zensierenswertes und somit evtl. kontroverses Thema
handelt.

Dem Autor stellt sich aber die Frage ob ein Suchmaschinenbetreiber heutzutage einem
Naziregime in Deutschland oder einem Stalin in der Sowjetunion nur des Profits wegen
helfen wirde? Dies ist sicherlich eine sehr provokative Frage und kann nur von den
Verantwortlichen des jeweiligen Suchmaschinenbetreibers beantwortet werden.

3.4 Hochstmal an Zensur, Ausschluss aus dem Internet

Man kann sich nun fragen was das HochstmaB an Zensur im Internet ist, und wie sich diese
wiederspiegeln kann. Nach der Meinung des Autors ist das Hochstmal} an Zensur sicherlich
ein kompletter Ausschluss aus dem Internet. Verschiedene diktatorische Regierungen haben
auch lange Zeit auf diese Taktik gesetzt indem sie den Gebrauch des Internets untersagt,
zum anderen aber auch die technische Infrastruktur einfach nicht ausgebaut haben.

In der letzten Zeit wird auch in Deutschland von Seiten der Musik- und Filmindustrie
gefordert, dass Benutzer die illegal Musik oder Filme zum Download zur Verfligung stellen
aus dem Internet verbannt werden kdonnen. Die Rechtebesitzer wollen, dass sie bei dem
jeweiligen Serviceprovider einfordern konnen, dass der Internetzugang der rechtswidrig
handelnden Person gesperrt wird. Hier stellt sich dem Autor die Frage ob man zu Zeiten der
Informationsgesellschaft Privatfirmen das Recht geben sollte den Ausschluss von Individuen
aus der Informationsgesellschaft, durch Entzug des Zugangs zum Internet geben sollte. Die
Frage hat sicherlich eine ethische als auch eine rechtliche Komponente und sollte dem Leser
einen DenkanstoR geben, um sich mit der Abwéagung von rechtlichen und ethischen Fragen

® TimesOnline — Google principles admission -
http://business.timesonline.co.uk/tol/business/markets/china/article672744.ece
9 http://www.baidu.com/
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zu beschaftigen. Hier gibt es sicherlich keine korrekte Antwort, sondern immer mehrere
Meinungen die man abwagen muss.

Wir haben nun einige Aspekte der Zensur im Internet gesehen und festgestellt, dass die
Problematik recht komplex ist. Im weiteren Verlauf wollen wir nun einen genaueren Blick auf
die Privatsphare im Internet werfen.

4 Privatsphare im Internet

Die Privatsphare auch bekannt unter dem Begriff Personlichkeitsrecht, ist das allgemeine
Recht des Einzelnen auf Achtung und freie Entfaltung seiner Personlichkeit gegeniiber dem
Staat und im privaten Rechtsverkehr [Bro05]. Die Privatsphare gilt auch im Internet.
Trotzdem ist es so, dass der Staat immer mehr Eingriffe in die Privatsphare des Einzelnen
macht und dies bei der Bevélkerung als Notwendigkeit im Kampf gegen Kinderpornographie,
organisierte Kriminalitat und Terrorismus rechtfertigt. Neben diesem unfreiwilligen
Aufgeben eines Teils der Privatsphdre gibt es aber auch sehr viele Internetbenutzer die
freiwillig, teilweise aber auch unbewusst personliche Informationen im Internet preisgeben
und somit selbst Abstriche in Bezug auf ihr Recht auf personliche Freiheit im Internet
machen. In weiteren Verlauf werden nun diverse Aspekte diskutiert, die in Bezug auf das
unfreiwillige, sowie das freiwillige und unbewusste Aufgeben der Privatsphdre im Internet
stehen.

4.1 Unfreiwilliges Aufgeben der Privatsphare

Zuerst wollen wir uns der Frage widmen wie und wieso der Staat das Internet kontrolliert
indem es Verbindungen zwischen verschiedenen Kommunikationspartnern aufzeichnet.
Desweiteren werden wir sehen, dass diese Frage wie man vermuten mag, eine kontroverse
ethische Diskussion nach sich zieht. Die Frage lautet inwiefern der Staat in die Privatsphare
der Birger eingreifen darf und welche Rechte auf Privatsphare dem Einzelnen eigentlich
zustehen.

Ein zentraler Begriff der im Hinblick auf Privatsphare im Internet immer wieder aufkommt,
ist die Vorratsdatenspeicherung. In dieser Arbeit konzentrieren wir uns auf die schon recht
komplizierte rechtliche Lage in Deutschland. In anderen Landern werden teilweise ahnliche
Methoden eingesetzt. Doch was versteht man unter Vorratsdatenspeicherung?
Vorratsdatenspeicherung bezeichnet die  Verpflichtung der  Anbieter von
Telekommunikationsdiensten zur Registrierung von elektronischen Kommunikations-
vorgangen, ohne dass ein Anfangsverdacht oder konkrete Hinweise auf Gefahren
bestehen.'® Es werden also Daten iiber das Kommunikationsverhalten des Teilnehmers
aufgezeichnet, ohne dass auf die eigentlichen Kommunikationsinhalte zugegriffen wird. Mit

1% http://de.wikipedia.org/wiki/Vorratsdatenspeicherung
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den gesammelten Daten ist es aber moglich Analysen zu machen die Einsicht in das soziale
Netzwerk des jeweiligen Kommunikationsteilnehmers geben. Bei den gesammelten Daten
handelt es sich bei der Internetkommunikation um [IP-Adressen, Informationen zum
Verbindungsaufbau, Email-Adressen usw. Die Vorratsdatenspeicherung ist aber nicht nur
aufs Internet beschrankt, sondern findet auch bei der Handy und Telefonkommunikation
Anwendung. Die gesammelten Daten geben auch noch detaillierte Auskunft Gber den
Zeitpunkt der Kommunikation, sowie evtl. den Ort von wo aus die Verbindung initiiert wurde
(bei Mobiltelefonen z.B. die jeweilige Funkzelle).

Die Vorratsdatenspeicherung ist in Deutschland durch das ,Gesetz zur Neuregelung der
Telekommunikationsiiberwachung und anderer verdeckter ErmittlungsmaBnahmen sowie
zur Umsetzung der Richtlinie 2006/24/EG“* am 9 November 2007 eingefiihrt worden und
am 1 Januar 2008 in Kraft getreten. Die Vorratsdatenspeicherung, die vom Staat zur
Bekampfung von Terrorismus und illegalen Aktivitdten im Internet eingefiihrt wurde, wird
von Verfassungsschiitzern seht stark kritisiert. Die Vorratsdatenspeicherung ist insofern
umstritten, da in die Grundrechtspositionen jedes Nutzers von elektronischen Diensten
eingegriffen wird. In Zukunft wird sich zeigen, ob das Gesetz (iberhaupt vertraglich mit dem
Grundgesetz und den beinhalteten Grundrechten ist. Eine entsprechende Klage wurde schon
beim Bundesverfass.ungsgericht12 eingereicht. In einem ersten Ratifizierungsschritt
bestanden schon ernste Zweifel an der VerfassungsmaRigkeit™.

4.2 Freiwilliges/unbewusstes Aufgeben der Privatsphire

Neben dem unfreiwilligen Eingriff in die Privatsphdare im Internet durch z.B.
Vorratsdatenspeicherung, geben aber auch viele Internetbenutzer freiwillig Informationen
Uber sich preis. Viele Internetbenutzer sind sich nicht im Klaren dariiber welche
Auswirkungen das haben mag.

Ein Beispiel hierfiir sind private Websites und Blogs auf denen private Informationen wie
Meinungen, Fotos, Berichte, Telefonnummer usw. verdffentlicht werden. Uber
Suchmaschinen kénnen nun diese Seiten gefunden werden, und ein Interessent kann sich
einen Eindruck Gber eine gewisse Person verschaffen.

Ein viel akuteres Problem in Sachen freiwillige Aufgabe der Privatsphare sind soziale
Netzwerkseiten wie StudiVz**, Facebook™, MySpace®®, Lokalisten'” oder Xing®®. Diese Seiten

" http://www.bgblportal.de/BGBL/bgbl1f/bgbl107s3198.pdf

12 http://www.zeit.de/online/2007/52/vorratsspeicherung

B http://www.heise.de/newsticker/Verfassungsrichter-haelt-Speicherung-der-TK-Verbindungsdaten-fuer-
verfassungswidrig--/meldung/99675

" http://www.studivz.net

™ http://www.facebook.net

'® http://www.myspace.com

v http://www.lokalisten.de

18 http://www.xing.com
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bieten nicht nur die Mdglichkeit an personliche Informationen wie Alter, Herkunft, Hobbys,
besuchte Schulen usw. anzugeben, sondern ermoglichen es auch herauszufinden wer wen
Uber wen kennt und woher sich Leute kennen. Fir den naiven Benutzer mag dies sehr
interessant sein sich zu erkundigen woher sich Bekannte kennen, von denen man z.B. nicht
wusste, dass sie sich Uberhaupt kennen. Auch in der Tat ist diese Funktionalitat der
Kerngedanke von sozialen Netzwerkseiten und ist als solche ja nicht unbedingt schlecht.
Trotzdem mag es flir manche Menschen unangenehme oder unbedachte Konsequenzen
haben, eine Liste von seinen Freunden im Internet fiir jedermann 6ffentlich zuganglich zu
haben.

Ein weiterer Teilaspekt der im Rahmen von Online-Gemeinschaften oft zum tragen kommt,
ist dass die Benutzer die Moglichkeit haben Fotos von sich selbst und von Bekannten
hochzuladen und sich und andere auf diesen Fotos zu verlinken. So kann jemand der daran
Interesse finden wer wen kennt und sich mit wem aufhalt, ganz einfach sehen welche Leute
sich z.B. auf einer Party zusammen fotografieren haben lassen. Ein allseits bekanntes
Sprichwort besagt ,Zeig mir deine Freunde und ich sag dir wer du bist?“. Diesem Spruch wird
in Zeiten vom Web 2.0 und sozialen Netzwerken noch einmal neuer Nachdruck verliehen. Ob
man diese Aussage nun fir richtig oder falsch halt andert prinzipiell nichts daran, dass es
immer Leute geben wird die uns nach unserem Umfeld beurteilen.

Benutzer denen diese Einschrankung der persénlichen Privatsphare durch soziale Netzwerke
im Internet ungeheuer ist, haben natirlich zu jeder Zeit die Moglichkeit aus jenen
auszutreten, oder erst gar nicht einzutreten. Der Preis den man hierfiir zahlen muss ist
sicherlich, dass man sich selbst auch nicht (iber Andere und sein Umfeld ,interessehalber”
informieren kann. Ob dies nun ein Vorteil oder ein Nachteil ist, muss der Leser fir sich selbst
entscheiden. Desweiteren kann man nicht ausschlieRen, dass Informationen vielleicht noch
in Web-Caches fiir eine langere Zeit zur Verfligung stehen moégen. Klar ist auf jeden Fall, dass
soziale Netzwerke im Internet, soziale, freundschaftliche und geschaftlichen Kontakte in
unserem realen sozialen Netzwerk ergdanzen und bekraftigen kénnen. Die virtuellen sozialen
Netzwerke verschmelzen oder liberlappen sich allerdings auch sehr stark mit unserem realen
sozialen Umfeld, sofern sich der Einzelne dazu entschlieRt aktiv an einer solchen Online-
Gemeinschaft teilzunehmen.

Nach Meinung des Autors sind sich aber auch sehr viele Benutzer von solchen Online-
Gemeinschaften gar nicht Uber die Auswirkungen der von ihnen bereitgestellten
Informationen auf ihre Privatsphare bewusst. Viele finden das ,Onlinestellen von
personlichen Informationen auch ,gar nicht mal so schlimm®, wissen aber nicht dass sich
auch Personalchefs liber potentielle Arbeitskandidaten auf solchen sozialen Netzwerk-Seiten
informieren konnen. Somit haben die ,unbewusst” bereitgestellten Informationen auf
solchen Plattformen einen direkten Einfluss auf die mogliche Berufslaufbahn und
personliche Entwicklung des jeweiligen Nutzers. Zur Abschwachung der beschriebenen
Problematik muss allerdings gesagt werden, dass zurzeit fast alle der oben genannten
Netzwerk-Seiten die Mdoglichkeit anbieten, die Informationen die man Uber sich preis gibt,

17



nur fur verschiedene Zielgruppen (z.B. nur fiir seine Freunde) freizuschalten. Trotzdem liegen
dem Betreiber der Netzwerk-Seite aber die Informationen (iber jedes Mitglied vor. Diese
Daten konnen somit dazu dienen, personalisierte Werbung fiir jeden einzelnen zu Schalten
und moglichst teuer zu verkaufen.

5 Weitergehende Aspekte

In diesem Abschnitt sollen noch einige weitergehende Aspekte der Freiheit im Internet
aufgefiihrt werden. Die Problematik der verschiedenen Themen wird nur kurz angerissen
und nicht im Detail diskutiert weil dies den Rahmen dieser Arbeit sprengen wiirde. Der
interessierte Leser findet weiterfliihrende Informationen in der Literatur und im Internet.

5.1 Kryptographie

Wie wir gesehen haben wird die Kommunikation im Internet sehr stark Gberwacht. Obwohl
z.B. in Deutschland im Rahmen der Vorratsdatenspeicherung die Inhalte der Verbindung
nicht abgegriffen werden dirfen, ist es aber trotzdem moglich diese Abzugreifen. Dieses
Abgreifen von Informationen kann dadurch verhindert werden, dass die Inhalte verschlisselt
Ubertragen werden. Die Verschllisselung von sensiblen Daten hat z.B. auch erst den Handel
im Internet ermoglicht, weil Verschliisselung Vertrauen schafft und die Benutzer somit erst
bereit sind sich auf Geschafte im Internet einzulassen.

Verschlisselung spielt aber nicht nur eine wichtige Rolle im Internet, sondern
Verschlisselung als solche kann sogar als strategische Waffe angesehen werden. Die Welt
ware sicherlich eine andere wenn es keine Verschlisselung gabe. Hatten die Alliierten die
deutsche Enigma nicht ,entschlisselt” hatte der Krieg durchaus ein anderes Ende nehmen
konnen. Der Macht der Verschllsselung sind sich auch die Regierungen vieler Lander
bewusst. Obwohl Lander wie z.B. die USA oder Frankreich sehr strenge Einstellungen haben
was die Privatsphdre im Internet angeht und inwiefern man den Zugang zu Informationen
verbieten kann, sind Sie doch sehr besorgt lber den Einsatz von Kryptographie. Zu gut
verschlisselte Informationen kénnen auch von den Geheimdiensten nicht mehr in
angemessener Zeit entschliisselt werden. So kommt es unter anderem, dass in den USA
Restriktionen an die erlaubte Schliissellange die zur Verschlisselung eingesetzt werden darf
bestehen. Dies spiegelt sich in Exportverboten fiir Softwarekomponenten wieder die
Verschlisselungsalgorithmen implementieren. In Frankreich ist die Lage etwas anders.
Kryptographie ist prinzipiell verboten, aber man kann beim Staat um eine Erlaubnis zur
Verwendung von Kryptographie-Software beten. Die Software durchlduft dann einen
staatlichen Validierungsprozess. Falls die Autorititen die Software im Rahmen dieses
Prozesses nicht als ,,Gefahr” einschatzen, kriegt man eine Zusage fiir den Vertrieb der
Software. (vgl. [Ney01])
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Dieses Beispiel sollte zeigen, dass obwohl die westlichen Lander ihre Politik immer als ,sehr
offen” sehen, dass bei heiklen Themen wie Kryptographie dann aber doch Abstriche
gemacht werden. Der Kampf gegen organisierte Kriminalitdt und Terrorismus hat somit
einen hoheren Stellenwert als die Rechte des einzelnen auf gesicherte Kommunikation. Ob
und wieso sich Terroristen allerdings an Kryptographie-Beschrankungen halten sollten, bleibt
eine offene Frage. Im Hinblick auf die Problematik der Kryptographie fiir den Staat mochte
ich abschlieRend auf ein Zitat von Phil Zimmermann, dem Erfinder von Pretty Good Privacy19
verweisen: ,Die Regierung hat eine Menge Geheimnisse vor dem Volk. Warum sollte das Volk
keine Geheimnisse vor der Regierung haben?”,

5.2 Webseiten mit illegalem und rechtsextremen Inhalt

Eine weitere Frage die im Internet im Kontext von Zensur und freier MeinungsdauRerung
immer wieder aufkommt ist die Frage ob man Webseiten mit illegalem Inhalt, wie z.B.
rechtsextremen Seiten, verbieten soll oder ob jeder das Recht haben sollte seine freie, wenn
auch extreme Meinung zu duBern. Wir wollen hier von dem Problem abstrahieren, dass es
sehr schwierig, wenn nicht unmoglich sein dirfte, alle eventuell verbotenen Seiten
aufzufinden, einzuschatzen und gegebenenfalls den Zugang zu diesen Seiten zu unterbinden.
Die Einhaltung eines Verbots fir solche Seiten wiirde in einem Katz und Maus-Spiel zwischen
den Betreibern der illegalen Webseiten und den staatlichen Autoritaten enden. (vgl.
[Mul06], [Bre00])

Doch welche Seiten sollten nun erlaubt sein und welche verboten? Es gibt die Menschen die
die Meinung vertreten, dass alle Informationen frei zugdngig sein sollten und dass nichts, sei
es illegal oder widerlich zensiert werden sollte.

In Deutschland und in Frankreich ist es z.B. verboten den Holocaust zu leugnen. Ende der
90er Jahre hat deutsche Ernst Ziindel®
mehreren Verfahren wurde dann durchgesetzt, dass die Seite von dem damals wichtigsten

auf seiner Webseite den Holocaust geleugnet. In

deutschen Internetprovider T-Online® gesperrt werden musste. Somit war die Seite also in
Deutschland nicht mehr zugangig. Nun kam es aber dazu, dass linke Studenten in den USA
die Webseite auf Universitatsservern gespiegelt haben, mit dem Hinweis dass Sie ,die
Inhalte der Seite zwar widerlich fanden, aber gegen jede Form von Zensur seien”. Somit war
es dann moglich die gespiegelten Seiten mit dem verbotenen Inhalt aus Deutschland aus zu
erreichen. Die Behorden die die Sperrung der Seite durchsetzen mussten, haben dann
irgendwann entnervt aufgegeben, weil es ihnen durch die dezentrale Struktur des Internets
nicht moglich war alle gespiegelten Seiten zu erfassen und zu sperren. Ob die Studenten
auch soweit gegangen waren und gesagt hatten, kinderpornographisches Material diirfte
nicht zensiert werden, ist fraglich. Somit waren wir beim Punkt, dass es sicherlich doch Sinn

¥ http://www.pgp.com/
20 http://zundelsite.org/
2 http://www.t-online.de/
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machen mag verschiedene Inhalte zu zensieren und zu verbieten. Ein weiterer Grad der
Strenge der Zensur wirde dann schon wieder sehr weit gehen und man misste sich die
Frage stellen, was denn nun eigentlich illegal ist und was als legal angesehen werden kann.

Auch in diesem Fall kann der Autor die Frage ,was denn nun verboten werden soll” nicht
beantworten. Zudem ist es im Allgemeinen sehr schwer die Frage zu I6sen, weil man ja
davon ausgeht das die eigene Weltauffassung und ethischen Werte die besten sind. Somit ist
das Individuum schon immer vorbelastet und kann nicht objektiv und neutral entscheiden.
Ziel dieser Arbeit war aber auch nicht eine Antwort auf alle diese Fragen zu geben, sondern
die Fragen zusammenzutragen und auf deren Wichtigkeit hinzuweisen.

6 Schlussfolgerung und Aussicht

Diese Arbeit hat sich mit der Problematik der Freiheit im Internet beschaftigt. Die Struktur
des Internets und die Probleme in Bezug auf die Informationsverbreitung und Zensur im
Internet wurden erortert. Der Begriff Freiheit wurde zuerst auf verschiedene Weisen
definiert und abgegrenzt. In einem weiteren Teil wurde auf die Zensur im Internet
eingegangen und die aktuelle weltweite Situation der Zensur beschrieben. Dann wurde als
Beispiel flr ein Land mit besonders groBen Restriktionen im Internet China ausgewahlt. Die
genauen staatlichen Zensur-Bestimmungen und Verordnungen fiir das Internet wurden
naher erklart. Das Thema Zensur im Internet wurde anschlieffend durch einen Hinweis auf
die Wichtigkeit der Informationsauffindung und durch die Rolle von Suchmaschinen
abgerundet.

Der zweite Teil der Arbeit beschaftigte sich mit der Privatsphare von Personen in Internet
und wieso die Privatsphare oftmals unfreiwillig aber auch freiwillig aber unbewusst
aufgegeben wird. Hier wurde die sehr kontroverse und schwierige Rolle die dem Staat
zukommt genauer untersucht. Die Frage lautete inwiefern der Staat in die Privatsphare der
Biirger eingreifen kann, darf oder sollte. In diesem Kontext wurde vor allem die Problematik
der Vorratsdatenspeicherung in Deutschland und die Auswirkungen jener auf die
Gesellschaft naher betrachtet.

In Abschnitt 5 wurden dann weitergehende Aspekte des Themas Freiheit im Internet
beschrieben. Hier wurde zum einen Kryptographie als Moglichkeit der abhdrsicheren
Kommunikation im Internet vorgeschlagen und es wurde herausgearbeitet wieso der Staat
kein Interesse daran hat der breiten Bevolkerung gute Kryptographie zu erlauben. Zu
anderen wurde nochmal auf die eventuell sinnvollen Restriktionen von Zensur in Hinsicht auf
Webseiten mit illegalem und rechtsextremem Inhalt eingegangen.

Schlussfolgernd kann man sagen, dass Zensur im Internet omniprasent ist, und dass die
Macht des Internets von allen Regierungen weltweit schnell erkannt wurde. In den
kommenden Jahren wird sich die Verfligbarkeit des Internets weiterhin noch ausdehnen und
somit noch mehr Menschen Zugang zu Informationen und grenzibergreifender
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Kommunikation erst ermoglichen. Personlich empfinde ich es als sehr wichtig, dass durch
das Internet vielen Menschen der Zugang zu Informationen und Wissen erst ermoglicht wird.
Obwohl es Zensur im Internet gibt und fir sehr viele Lander die Restriktionen sehr
bedngstigend sind, erlaubt der Zugang zum Internet vielen Menschen doch lberhaupt erst
sich zu informieren (wenn auch restriktiv) und sich weltweit auszutauschen. Somit hilft das
Internet den Menschen zu Wissen und Bildung und somit indirekt auch zu Wohlstand und
Reichtum. Meine Meinung mag in dieser Hinsicht blaudugig sein aber die meisten Menschen
werden wohl keine andere Wahl haben, wie sich mit der Zensur als auch mit Abstrichen ihrer
Privatsphdre im und durch das Internet abzufinden.

Desweiteren dlirfte es sehr schwer, wenn nicht unmoéglich, sein weltweit zu einem Konsens
zu kommen was im Internet erlaubt ist, und was verboten sein sollte. Bei einem Netz was
von mehreren Millionen Menschen verschiedenster Kulturen, Glaubensrichtungen und
personlichen Interessen und Einstellungen genutzt wird gibt es auch kein allgemeines und
gleiches Verstandnis fiir Freiheit. Selbst wenn man hypothetisch davon ausgehen konnte,
dass ein solcher Konsens gefunden wiirde, ware es durch die dezentrale Struktur des
Internets noch immer ein sehr schwieriges Unterfangen diese Forderungen an Freiheit,
Privatsphare und ,, angebrachte” Zensur auch effektiv umzusetzen.

Meiner Meinung nach werden die Uberwachungsmechanismen im Internet durch den
Fortschritt in der Softwareentwicklung als auch durch die Forderungen der Regierungen
nach genauerer Kontrolle weiterhin stark zunehmen. Bleibt allerdings die Frage wie weit die
Regierungen hier gehen wollen oder kénnen. Die Uberwachung im Internet nimmt bereits
heute einen sehr groBen Stellenwert ein. Ich mochte diese Arbeit gerne mit einer Frage
schlieBen die den Leser zu weiteren Uberlegungen zum Thema Freiheit und Privatsphire im

Internet anregen soll: ,Wenn Orwell?? die Realitat ist, wie sieht die Zukunft aus?“*,

2 George Orwell (* 25. Juni 1903 in Motihari; T 21. Januar 1950 in London) war ein britischer Schriftsteller,
Essayist und Journalist. Durch die Farm der Tiere und 1984 wurde Orwell weltbekannt und zahlt heute mit
seinem Gesamtwerk zu den bedeutendsten Schriftstellern der englischen Literatur.

2 http://www.heise.de/tp/r4/magazin/lit/22293/1.html
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